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1. Загальні положення 

1.1. Порядок підключення до системи "Malware Information Sharing 
Platform&Threat Sharing" Національного банку України (MISP-NBU) (далі – 
Порядок) розроблений згідно Постанови Правління Національного банку України 
від 12 серпня 2022 року № 178 "Про затвердження Положення про організацію 
кіберзахисту в банківській системі України та внесення змін до Положення про 
визначення об’єктів критичної інфраструктури в банківські системі України"     
(далі – Постанова) із Законами України “Про основні засади забезпечення 
кібербезпеки України", в рамках "Публічної пропозиції Національного банку 
України на укладення Єдиного договору банківського обслуговування та надання 
інших послуг Національним банком України" затвердженого рішенням Правління 
Національного банку України від 03.01.2017 року № 2-рш зі змінами (далі ‒ 
Публічна пропозиція). 

1.2. Цей Порядок визначає процедуру підключення, відключення, 
блокування/відновлення доступу до MISP-NBU в режимі реального часу та з 
урахуванням вимог конфіденційності. 

1.3. Терміни та скорочення в цьому Порядку вживаються в такому 
значенні: 

Договір/цей Договір - єдиний договір банківського обслуговування та 
надання інших послуг Національним банком України (далі – Національний банк); 

Організація – юридична особа-резидент, яка уклала Договір; 
Адміністратор організації MISP-NBU (Org Admin MISP-NBU) – уповноважений 

представник банку який відповідає за адміністрування облікових записів 
користувачів організації; 

Користувач організації MISP-NBU (User MISP-NBU) – уповноважений 
представник банку якому надано доступ до MISP-NBU для перегляду, створення, 
доповнення інформаційних повідомлень про кіберзагрози; 

1.4. Користувачі підключаються до MISP-NBU та відключаються від 
платформи відповідно до умов цього Порядку та Договору. 
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2. Підключення користувачів до MISP-NВU 

2.1. Для підключення користувачів до MISP-NВU Організація повинна 
укласти Договір шляхом подання відповідної Заяви про приєднання до умов 
Договору із відміткою у клітинці навпроти послуги надання доступу до MISP-NBU 
(Додаток 1 до Публічної пропозиції). 

2.2.  Після укладення Договору Організація повинна надіслати на 
електронну адресу CSIRT-NBU@bank.gov.ua: 

 заяву на підключення до MISP-NВU згідно форми (Додаток 1), у якій 
вказати дані адміністратор організації MISP-NBU; 
 файл із зображенням логотипу Організації (розмір 48×48 пікселів, формат 
PNG або SVG), який буде використано для оформлення профілю Організації 
в MISP-NВU. 

2.3. За результатами розгляду заяви буде створено профіль Організації та 
профіль Org Admin MISP-NBU, а на електронну адресу, вказану в заяві, надійде 
лист-підтвердження реєстрації з інструкціями для входу в MISP-NВU. Для 
загального ознайомлення із функціональними можливостями системи Org Admin 
MISP-NBU може скористатись “Інструкцією адміністратора організації MISP-NBU”, 
що доступна за відповідним посиланням у листі-підтвердження реєстрації. 

2.4. Org Admin MISP-NBU має право створювати, редагувати, видаляти та 
відновлювати облікові записи User MISP-NBU Організації. Порядок створення, 
редагування, видалення та відновлення облікового запису User MISP-NBU 
описаний в “Інструкції адміністратора організації MISP-NBU”. 

2.5. User MISP-NВU, для якого Org Admin MISP-NBU створив обліковий 
запис, отримує на електронну адресу, вказану під час створення облікового 
запису, лист-підтвердження реєстрації з інструкціями керуючись якими може 
увійти до MISP-NВU. Для загального ознайомлення із функціональними 
можливостями системи User MISP-NВU може скористатись “Інструкцією 
користувача організації MISP-NBU”, що знаходиться за відповідним посиланням у 
листі-підтвердження реєстрації. 
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3. Відключення Організації від MISP-NВU, або блокування/ 
відновлення доступу користувачів Організації до MISP-NВU 

3.1. Відключення Організації від MISP-NВU відбувається у разі розірвання 
Договору з ініціативи Організації у порядку встановленому умовами Договору, 
або Національним банком в односторонньому порядку у випадках, 
передбачених Договором, Умовами надання послуг, вимогами нормативно-
правових актів Національного банку та законодавством України. 

3.2. Якщо Організація не зобов'язана згідно Постанови і бажає припинити 
користуватись MISP-NВU без розірвання Договору – вона надсилає до 
Національного банку письмову заяву довільної форми про відмову від 
користування послугою доступу до MISP-NВU, керуючись пунктом 5 розділу IV 
Договору. За результатами розгляду заяви – профіль такої Організації та її 
користувачів буде видалено з MISP-NВU. 

3.3. У разі здійснення користувачем Організації дій спрямованих на 
порушення цілісності та доступності роботи MISP-NВU – доступ для такого 
користувача буде заблоковано. Якщо подібні дії будуть систематично 
повторюватись різними користувачами Організації – користування послугою 
доступу до MISP-NВU для Організації буде заблоковано. Після дослідження 
обставин таких дій доступ для Організації та її користувачів може бути відновлено 
або Організація буде відключена від MISP-NВU, профіль такої Організації та її 
користувачів буде видалено з MISP-NВU. 
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Додаток №1 
 

ЗАЯВА 
про підключення 

до MISP-NBU 
 

1. Дані про Організацію: 
Організація (назва юридичної особи за ЄДРПОУ): 

_________________________________________________________________________________; 

Організація (назва юридичної особи за ЄДРПОУ, англійською мовою): 
_________________________________________________________________________________; 

2. Дані про адміністратора організації MISP-NBU: 
ПІБ відповідальної особи: ______________________________________________________; 

Контактний телефон: _________________________; 

Електронна адреса яка належить поштовому домену Організації: 
____________________________________________________. 

Подання цієї Заяви є підставою для здійснення адміністратором MISP-NBU організаційних 
заходів з підключення та надання доступу до MISP-NBU. 

_____________________________________________________________________________ 
(дата) (посада та ПІБ CISO Організації) 


